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NOTE POUR
MESDAMES ET MESSIEURS LES DIRECTEURS, OFFICIERS,
DELEGUES ET RESPONSABLES DE SECURITE

Objet : Adaptation de posture VIGIPIRATE « Eté / Rentrée 2018 ».

Annexes : 1. Fiche : drones. Régles d’utilisation et mesures de prévention face 4 un usage
malveillant.

2. Fiche : journées européennes du patrimoine. Comment sécuriser son
¢tablissement face & la menace terroriste.

3. Fiche : se protéger contre les attaques au véhicule-bélier.

4. Fiche : attaques au véhicule-bélier. Recommandations a I’attention des
gestionnaires de parc et loueurs de véhicules.

3. Fiche : comment préparer ses déplacements et voyages a I’ étranger.

La posture VIGIPIRATE « Eté - rentrée 2018 » est active a compter du 14 juin 2018.
Elle s’applique, sauf événement particulier, jusqu’au 20 octobre 201 8, veille des
départs en vacances de la Toussaint.

L’ensemble du territoire national est maintenu au niveau « sécurité renforcée - risque
attentat ».

VIGIPIRATE

SECURITE RENFORCEE
RISQUE ATTENTAT
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Dans un contexte de menace terroriste qui demeure a un niveau élevé, la nouvelle posture
VIGIPIRATE doit permettre d’adapter le dispositif de sécurité nationale a la période estivale et
d’anticiper la période de rentrée scolaire et universitaire.

Dans ce cadre, elle met I’accent sur :

— la sécurité des sites touristiques et des grands rassemblements estivaux (festivals,
événements sportifs, culturels) et plus généralement des zones a fortes fréquentations
(centres commerciaux, foires, parcs de loisirs, etc);

— la sécurité des transports collectifs de personnes, notamment au moment des principaux
chassés croisés de 1’été ;

— la sécurité des écoles, établissements scolaires et établissements d’enseignement supérieur et
de recherche, notamment lors des journées de rentrée ;

— la sécurité des sites patrimoniaux, plus particuliérement lors des Journées européennes du
patrimoine.

Enfin, cette posture rappelle les consignes :

— de vigilance a destination des représentants de 1’autorité publique (militaires, policiers,
gendarmes, surveillants pénitenciers, douaniers, etc.), a nouveau visés au cours des derniers
mois ;

— de protection des systeémes d’information face au risque d’attaques cybernétiques.

Aprés une description du contexte général et une évaluation de la menace, cette note de posture

expose les objectifs de sécurité associés a la période couverte qui doivent étre déclinés par tous
les acteurs concernés.

Cinq fiches de recommandations pratiques, qui ont vocation a étre largement diffusées, sont
annexcées a la présente note.

En cas d’attaque ou d’évolution significative de la menace terroriste, cette posture VIGIPIRATE

est susceptible de faire ’objet d’une adaptation, en urgence, en liaison avec 1’ensemble des
ministéres.

1. CONTEXTE GENERAL

Comme indiqué en introduction, la période couverte par la posture « Eté / Rentrée 2018 »
s’applique, sauf événement particulier, jusqu’au 20 octobre 2018. Cette période est marquée par :

— la période de vacances estivales traditionnellement ponctuées par I’organisation de
nombreux festivals, salons et foires a Paris et en province, ainsi que par des pics de
fréquentation des moyens de transports, qu’ils soient aériens, ferroviaires ou routiers. Les
parcs d’attractions connaissent également a cette époque une forte période d’affluence. Le
mois de juin sera également marqué par la coupe du Monde de football qui se déroulera en
Russie du 14 juin au 15 juillet 2018. Des rassemblements (fans zones, retransmissions de
matchs) sont susceptibles d’étre organisés autour de cet événement sportif majeur sur
I’ensemble du territoire ;

— les soldes d’été¢ du mercredi 27 juin au mardi 7 aotit 2018 ;

— la période de rentrée scolaire et universitaire qui correspond ¢galement a une phase de
reprise générale de I’activité sur 1’ensemble du territoire national ;

— lorganisation des Journées européennes du patrimoine les 15 et 16 septembre 2018.
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Ces événements requiérent une attention accrue des acteurs de la sécurité, qu’ils soient publics
ou priveés.

La période est également ponctuée par le maintien des contrdles aux frontiéres intérieures de
I’Union européenne.

Le 4 avril 2018, la France a informé la Commission européenne qu’elle allait prolonger ses
contrdles aux frontiéres intérieures pour une durée de 6 mois en raison de la persistance de la
menace terroriste. Le dispositif actuel est donc maintenu jusqu’au 30 octobre 2018.

Enfin, par sa décision du 29 mars 2018, le Conseil Constitutionnel a validé les dispositions de la
loi du 30 octobre 2017 renforgant la sécurité intérieure et la lutte contre le terrorisme (lot SILT),
portant sur la fermeture des lieux de culte et les périmétres de protection, mais a assorti sa
décision de réserves d’interprétation pour ce qui concerne ces périmétres.

Le Conseil a ainsi indiqué :
— qu’il appartient aux autorités publiques de s’assurer que soit continfiment garantie

Peffectivité du contrdle exercé par les officiers de police judiciaire sur les personnes privées
qui sont associées a la surveillance générale de la voie publique :

— que la mise en ceuvre des opérations de contrdle de I’accés et de la circulation, des
palpations de sécurité, d’inspection et de fouille de bagages ainsi que de visites de véhicules
soit faite sans aucune discrimination entre les personnes ;

= que le renouvellement d’un périmétre de protection ne peut étre décidé par le préfet qu’a la
condition que celui-ci établisse la persistance du risque.

2. ADAPTATION DE LA POSTURE VIGIPIRATE « ETE — RENTREE 2018 »

La posture Vigipirate « Eté — Rentrée 2018 » est active a partir du 14 juin 2018 et s’applique,
sauf événement particulier, jusqu’au 20 octobre 2018. L’ensemble du territoire national est
maintenu au niveau « sécurité renforcée - risque attentat ».

2.1. Sensibilisation des personnels en tenue

Toutes les personnes, civiles ou militaires, portant un uniforme ou une tenue avec des signes
distinctifs, et représentant une autorité, constituent des cibles privilégi¢es. Il convient de
sensibiliser particuliérement ces agents en éveillant chez eux les bons réflexes & adopter en cas
de situations inappropri€es ou face a un individu au comportement menagant.

2.2. Sécurité des sites touristiques et des sites concernés par les Journées européennes du
patrimoine des 15 et 16 septembre 2018

La portée symbolique des Journées européennes du patrimoine et les fortes affluences qu’ils
génerent appellent la mise en ceuvre de mesures de streté et de sécurité spécifiques.

La circulaire INTA1711331J du 20 avril 2017, relative au plan de relance du tourisme, instaure
une convention de site permettant a la préfecture d’attribuer un label « sécuri-site » a un lieu
touristique concerné'. Cette convention doit déterminer les mesures de streté les plus adaptées
au site touristique.

! Plus de 550 labels « sécurit-site » ont déja été attribués au 14 juin 2018,

Page 3 sur 19



Depuis 2015, un référent « tourisme — sécurité » a été désigné dans la majorité des préfectures et
doit constituer un interlocuteur privilégié pour les responsables de sites participants aux Journées
européennes du patrimoine.

Les organisateurs de rassemblements, les responsables de stations balnéaires, de parcs
aquatiques, de parcs de loisirs, de foires et de salons et d’événements représentant les valeurs de
la République (cérémonies et festivités du 14 juillet, feux d’artifice, etc.) doivent demeurer trés
vigilants et mobilisés, pour travailler le plus en amont possible a la planification de ces rendez-
vous avec les services de I’Etat concernés (préfecture, police et gendarmerie nationales, etc.) et
avec les élus locaux.

Compte tenu de I’affluence attendue lors de ces manifestations, les files d’attente doivent faire

I"objet d’une attention particuliére, notamment quand elles se trouvent & proximité de, ou sur, la
voie publique.

De méme, les sorties d’événements avec une forte affluence ou de grand rassemblement public
doivent bénéficier d’un dispositif de sécurité jusqu’a la dispersion du public.

Pour €tre pleinement efficaces, les points de filtrage aux entrées de site doivent disposer de
moyens de communication et de procédures d’alerte de fagon & réduire les délais d’intervention
des forces de sécurité intérieure.

Les organisateurs d’événements peuvent étre amenés a utiliser des drones, voire étre confrontés a
une utilisation malveillante de ces aéronefs. Une fiche pratique précisant les reégles d’utilisation
de ces engins est jointe en annexe 1 de la présente posture.

Par ailleurs, une fiche pratique, a destination des responsables de site participant aux Journées

européennes du patrimoine, est jointe en annexe 2. Elle a pour objectif de les aider a optimiser la
sécurisation de leur site face a la menace terroriste.

2.3.  Sécurité des grands espaces de commerce et des lieux de loisirs

Les lieux de commerce et les espaces de loisirs restent des cibles privilégiées. Les
interconnexions en milieu clos dotées de commerces (métros, gares, etc.) constituent ¢galement
un point de vigilance.

2.3.1. Mesures propres a la période concernée

Cette période estivale et de rentrée appelle une vigilance accrue notamment sur le secteur du
tourisme et des parcs de loisirs. La sécurité est également renforcée autour des grands espaces de
rassemblements ayant pour objet des activités commerciales ou artisanales ambulantes (salons
d’expositions, foires, etc.). Enfin, la sécurité des grands espaces de commerce lors des soldes
d’été, marquées par une forte affluence, demeure un axe d’attention majeur.

L’effort est porté sur la présence visible des forces de 1’ordre ainsi que sur le déploiement, par
les organisateurs de rassemblements et les responsables d’établissements recevant du public, de
mesures de sécurité appropriées.

2.3.2. Mesures permanentes

La capacité a faire face a une attaque terroriste dans les espaces de commerce et de loisirs passe
par le renforcement des échanges d’informations entre les services de I'Etat et les responsables
de la sfiret¢ des opérateurs privés et publics. Ce renforcement se traduit notamment par la mise
en place ou I’adaptation de conventions locales de coopération de sécurité.

De fagon plus générale, il revient aux autorités préfectorales d’évaluer le niveau de sécurité a
atteindre pour les différentes activités qui ont lieu dans leur département. Lorsque des éléments
objectifs attestent d’une menace sur le plan local, ou dés lors qu’une manifestation ou un
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événement révele une vulnérabilité particuliére, ceux-ci sont communiqués aux responsables de
streté des établissements concernés afin de leur permettre d’adapter leur dispositif et de mettre
en ceuvre, le cas échéant, les moyens qu’ils jugent nécessaires.

Cette démarche s’inscrit dans la volonté de renforcer les liens et la coordination entre acteurs
publics et privés, réaffirmée lors de la réunion du « Dialogue national de sécurité » sur les
centres commerciaux du mois de décembre 2017.

2.3.3. Sensibilisation des personnels

La sensibilisation des personnels doit étre assurée par les gestionnaires des centres et d’enseignes
commerciaux, notamment par la mise a disposition des guides pratiques réalisés conjointement
par le SGDSN et les ministéres économiques et financiers, ainsi que par la diffusion de I’affiche
et de la vidéo « Réagir en cas d’attaque terroriste », disponible sur le site Internet du
gouvernement : http://www.gouvernement.fr/vigipirate.

Les responsables d’enseignes participeront aux réunions de sensibilisation pour lesquelles ils
auront re¢u une invitation de la part des gestionnaires des centres commerciaux.

Les salariés doivent étre informés sur la procédure de signalement des comportements suspects
en vigueur dans leur établissement. Ils doivent étre sensibilisés aux bons comportements a

adopter en cas de situation suspecte, de menace d’attaque terroriste, de confinement ou
d’évacuation.

Enfin, la connaissance du site par le personnel qui y travaille, I'organisation d’exercices
collectifs et la formation aux gestes de premiers secours constituent des prérequis indispensables
afin de réagir de manicre efficace et coordonnée en cas d’attaque.

2.3.4. Dispositif de détection du passage a I’acte dans et aux abords des établissements
ou des sites disposant d’agents privés de sécurité ou d'un systéme de
vidéoprotection

Les responsables de la sécurité du secteur marchand privilégient la surveillance dynamique des
espaces, la détection des comportements suspects et le recours a la vidéoprotection.

La vidéoprotection sur la voie publique peut étre mise en ceuvre par les personnes morales, sur
autorisation préfectorale, pour la protection des abords immédiats de leurs bAtiments et

installations dans les lieux susceptibles d’étre exposés a des actes de terrorisme (Cf. art. L. 223-1
du code de la sécurité intérieure).

2.4.  Sensibilisation a la menace des attaques par véhicules-béliers

Les attaques par véhicules-béliers demeurent un mode d’action fréquemment utilisé par les
organisations terroristes. Une fiche de recommandations pratiques « Se protéger contre les
attaques au véhicule-bélier » est jointe en annexe 3.

La vigilance pour faire face a cette menace concerne I’ensemble des acteurs, publics et privés,
notamment ceux qui gérent des parcs de véhicules (sociétés de location, sociétés de transports de
voyageurs ou de marchandises, etc.).

Les gestionnaires de parc de véhicules sont ainsi appelés 4 signaler, sans délai, aux autorités, tout

vol de véhicule ou comportement suspect. Une fiche de recommandations sur ce sujet figure en
annexe 4.

Les préfets incitent les collectivités territoriales et les opérateurs privés a renforcer les dispositifs
de protection passive (plots, barriéres, etc.) sur les lieux (terrasses de restaurant a proximité de la
voie publique par exemple) et les artéres les plus fréquentées, en s’appuyant notamment sur
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Iexpertise des référents siireté des directions départementales de sécurité publique et des
groupements de gendarmerie départementale.

2.5. Sécurité des établissements scolaires. universitaires et d'accueil collectif des mineurs
(ACM) de type centres de vacances, colonies de vacances, centres de loisirs. centres
aérés sous tutelle d’organismes des MEF

Pour les écoles et les établissements scolaires, ’instruction du 12 avril 2017, relative au
renforcement des mesures de sécurité et de gestion de crise applicables dans les écoles et les

établissements scolaires, s’applique, plus particuliérement a 1’occasion de la rentrée scolaire
2018.

Les principales mesures associées sont ici mises en exergue :

—  ¢éviter les attroupements devant les établissements et les centres d’examen :

— assurer un contrdle visuel des sacs a I’entrée des établissements et des centres d’examen :
— afficher les consignes de sécurité ;

— réaliser au moins un exercice, plan particulier de mise en siireté (PPMS) attentat-intrusion, a
effectuer avant 15 décembre 2018.

Une attention particuliére est portée a la sécurisation des activités périscolaires ainsi que des
manifestations recevant du public lors des fétes de fin d'année scolaire, kermesses et autres
¢vénements organisés au sein des établissements. Les organisateurs de manifestations ou
d'événements particuliers se coordonnent avec les services préfectoraux pour déterminer les
mesures de sécurité a mettre en ceuvre en fonction du contexte. Tout établissement recevant du
public est encouragé a définir des procédures simples d'alerte et de réaction en cas d'attaque
terroriste que leurs collaborateurs et employés doivent connaitre.

Les recommandations suivantes sont également rappelées :

— coopération avec les forces de sécurité intérieure afin d’optimiser, par le biais d’exercices, la
mise en sécurité et en sureté des établissements :

— vigilance lors des manifestations et colloques estivaux organisés sur les campus
universitaires, avec un effort particulier lors des universités d’été :

— vigilance sur les déplacements internationaux tels que les stages dans des pays considérés a
risque :

— échanges d’information avec les préfectures lors de la participation aux états-majors de
sécurité ;

— application de la politique de sécurité des systémes d’information de 1'Etat (PSSIE) afin de
garantir un maximum de protection face aux attaques cybernétiques ;

— surveillance accrue des matériaux et produits sensibles pour détecter rapidement les vols ou
disparitions ;

— mise a jour des inventaires des matériaux et produits sensibles détenus par les universités ou
les laboratoires mixtes de recherche :

— respect par I"organisateur des voyages scolaires a I’étranger, des consignes préconisées par
le ministére de I’Europe et des affaires étrangéres.
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Par ailleurs, I’accueil d’étudiants étrangers sur les campus universitaires peut donner lieu, en cas
de comportement inapproprié, & un signalement via le centre national d’assistance et de
prévention de la radicalisation (CNAPR) :

—  Numéro vert : 0 800 005 696 ;

— Formulaire en ligne a partir du site http://www.stop-djihadisme.couv.fr/ ou
https://www.internet-signalement.gouv.fr.

Enfin, les responsables des accueils collectifs de mineurs veilleront & maintenir leurs efforts en
matiére de sécurisation de leurs sites tout en maintenant un niveau de vigilance élevé lors de
leurs déplacements. Durant les périodes de vacances scolaires notamment, ils éviteront les
regroupements de longue durée sur la voie publique ou aux abords des gares.

2.6. Vigilance en cas de voyages a l'étranger ou d’expatriation

II est recommandé aux Frangais souhaitant voyager ou séjourner a I’étranger de se connecter,
avant leur départ, au site https://www.diplomatie.gouv.ft, afin de :

— consulter les fiches conseils aux voyageurs, y recueillir les numéros utiles et les conserver
pendant toute la durée de leur séjour ;

— s’inscrire parallélement sur I’application Ariane, quelle que soit leur destination, y compris a
intérieur de I’Union européenne. Cette précaution permet :

o de recevoir des recommandations de sécurité par courriels si la situation dans le pays le
justifie ;

o d’étre contacté en cas de crise dans le pays de destination :
©  de prévenir, en cas de besoin, la personne contact désignée.

Les personnes se rendant en Russie, notamment dans le cadre de la coupe du Monde de football,
sont encouragees & suivre ces recommandations. Elles pourront également se référer a la fiche
conseil jointe en annexe 5 de la présente posture. A I’occasion de cet événement sportif majeur,
un dispositif consulaire spécial est mis en place. Deux agents consulaires seront présents sur les
sites oul ’équipe de France va jouer et un dispositif d’astreinte téléphonique (24h/24 et 7j/7) sera
mis en place, du 9 juin au 20 juillet 2018, avec un numéro dédié (+7 915 310 06 00). Enfin, une
« trousse d'urgence du supporter », contenant 1’ensemble des informations et numeéros utiles, a
¢té réalisée par le consulat général et mise en ligne en complément du guide supporter réalisé par
le comité d’organisation. Ce document peut étre téléchargé sur Internet :

https://ru.ambafrance.org/-Coupe-du-monde-201 8-La-trousse-d-urgence-du-supporter-2477-

Les Frangais séjournant a I’étranger sont invités a s’enregistrer aupres des autorités consulaires
afin d’étre joignables en cas de crise. Cette démarche vise & leur permettre d’obtenir les

informations pratiques et instructions émanant de ’ambassade de France afin de renforcer leur
sécurité.

3. SENSIVILISATION DU GRAND PUBLIC

3.1. Efforts de communication

Il vous est demandé de veiller tout particulierement & la mise en place des logogrammes :
« Sécurité renforcée - risque attentat ».
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Ces logogrammes peuvent étre téléchargés sur les sites :

— du Gouvernement http://www.gouvernement.fr/vigipirate ;

— du SGDSN http://www.sgdsn.gouv.fr/vigipirate .

f vicipiRate \

SECURITE RENFORCEE
RISQUE ATTENTAT
e )

Vous étes invités a relayer le plus largement possible les outils de sensibilisation a la menace
terroriste téléchargeables sur les deux sites cités supra.

3.2. Sensibilisation des professionnels et du grand public aux bonnes pratiques

Dans un souci de pédagogie et de large diffusion des bonnes pratiques face a la menace
terroriste, des fiches de sensibilisation 4 destination, tant du grand public que des professionnels,
sont accessibles en ligne depuis 1’espace Vigipirate du site Internet du SGDSN, qui sera mis a
jour dés I’activation de cette posture afin d’intégrer les éléments de sensibilisation propres a la
période couverte.

Elles sont également sur I’espace dédié du site du Gouvernement :
http://www.gouvernement.fr/risques/ le-citoyen-au-coeur-du-nouveau-dispositif-vigipirate.

La communication des mesures et des comportements a adopter en cas d’attaque terroriste au
sein des établissements et lieux recevant du public doit étre renouvelée et renforcée. Cette
communication peut notamment se faire par le biais de I’affiche dédiée a ce sujet « Réagir en cas
d’attaque terroriste ». Cette affiche, qui peut étre téléchargée sur le site du gouvernement
(http://www.gouvernement. fr/reagir-attaque-terroriste), ainsi que sur le site du SGDSN, doit étre
imprimée sur un format adapté au lieu ou elle est placée et visible du public (privilégier les
entrées et sorties des établissements, les halls, ou salles d’attente, etc.).

En complément de ce dispositif, le service d’information du gouvernement (SIG) vient de
diffuser une affichette intitulée « Les gestes d’'urgence si quelqu’un a été blessé autour de
vous ». Elle délivre des messages simples et concis pour expliquer comment prendre en charge
une personne blessée en attendant ’arrivée des secours.

L’affichette est diffusée sur les réseaux sociaux et peut-étre téléchargée sur
http://www.gouvernement.fr/reagir-attaque-terroriste. Elle doit également étre portée a la
connaissance du plus grand nombre.

Par ailleurs, un ensemble de guides de bonnes pratiques, a destination des professionnels et des
particuliers, est mis a disposition sur les deux sites précédemment cités.

Enfin, la version publique du plan VIGIPIRATE « Faire face ensemble », également disponible en
langue anglaise, peut y étre téléchargée.
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3.3 Sensibilisation a la cybersécurité

La protection du cyber espace doit également faire 1’objet d’une information auprés des
particuliers et des professionnels afin de les sensibiliser aux menaces dont ils sont I’objet.

Si la période considérée n’est pas marquée par des événements pouvant générer un risque
d’attaque informatique majeure, la cybermenace doit pourtant étre considérée en tout temps avec
le plus grand sérieux (ex : exploitations de vulnérabilités critiques de processeurs, attaques par
rancongiciel et en déni de service, attaques ciblant des systémes industriels, utilisations
illégitimes de ressources a des fins de minage de monnaies virtuelles, etc.).

Il vous est demand¢ de diffuser cette posture « Eté - rentrée 2018 » & I’ensemble de vos services
ou adhérents.

Le Haut fonctionnaire de défense et de sécurité adjoint
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ANNEXES

Annexe 1: «Drones: régles d’utilisation et mesures de prévention face a un usage
malveillant. »

Fiche a I'attention des organisateurs de manifestations sur le domaine public.

Diffusion sans restriction.

Annexe 2 : « Journées européennes du patrimoine : comment sécuriser son établissement face
a la menace fterroriste. »

Diffusion sans restriction.

Annexe 3 : « Se protéger contre les attaques au véhicule-bélier. »

Diffusion sans restriction.

Annexe 4 : « Attaques au véhicule-bélier : recommandations a attention des gestionnaires de
parc et loueurs de véhicules. »

Diffusion sans restriction.

Annexe S : « Comment préparer ses déplacements et voyages a I’étranger ? »

Diffusion sans restriction.
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Annexe 1
Diffusion sans restriction
(Version numérique disponible sur les sites Internet du SGDSN et du Gouvernement)

DRONES : REGLES D'UTILISATION
ET MESURES DE PREVENTION
FACE A UN USAGE MALVEILLANT

Fiche & I'attention des organisateurs de manifestations sur le domaine public

Cette fiche précise les régles d’emploi des drones aériens de la gamme commerciale, tant pour un
usage de loisir qu'une utilisation professionnelle et liste les bonnes pratiques en matiére de
prévention contre les actes de malveillance pouvant étre commis au moyen d'un drone.

Un drone aérien, c’est un aéronef de type :
oérosiat, oéromodéle, monigolfigre, planeur, dirigeabls,
hélicoptéra, multirctor, autogira, convertible, voilure fixe,

SANS PERSONNE A BORD.

voler un drone dans I'espace public ?

ﬂ Quelles sont les régles @ connaitre avant de faire

Vous ne devez pas :

= survoler les personnes ;

= voler de nulf ;

= voler au-dessus de I'espace public en agglomération ;
- perdre de vue volre aéronef en vol ;

* dépasser lo hauteur maximale de vol de 150 métres :
* voler & proximité des aéroporis ef aérodromas ;

* survoler las sites sensibles ou protégés.
Vous dever :
* respacter les zones Inferdites de survol en consultant le site géoportall de la direction générale de I'aviation civile
[DGAC) -
nitps:/ /www.geoporiail.gouv.fr/donnees /resirictions-pour-drones-de-loisir
* respecier la vle privée d'autrul ;

* souscrire un contrat d'assurance prenant en comple votre aciivité ;

* consulter le site de la DGAC pour prendre connaissance de la réglementation en vigueur ;
www.ecologique-solidaire.gouv. fr/drones-loisir-el-compefifion

* respecter lo réglementation en matiare d'interdiction de prise de vue aérlenne [arrété du 27 octobre 201 7).

ATTENTION
De nouvelles dispositions (enregistrement, signalement électronique, ei.)

compléteront la réglementation en vigueur a partir du 1= juillet 2018.
Rendez-vous sur le sife de la DGAC : www.ecologique-solidaire.gouv.fr/drones-loisir-et-compelifion

Page 11 sur 19



DRONES : REGLES D'UTILISATION
ET MESURES DE PREVENTION

FACE A UN USAGE MALVEILLANT

Fiche a l'attention des arganisateurs de manifestations sur le domaine public

Comment utiliser légalement un drone aérien
dans un cadre professionnel ?

Si vous étes un professionnel, vous devez :
+ déclarer votre activité sur « mon aspuce drone »
"‘T[ M “."l_. 2 U’r’.'_‘._ Q_. sac. aviohon-cv il \_}‘.)_'_‘-'_,' Ir
= consulier le site de la DGAC pour prendra connalssance de la mglamentuﬂnn en vlguaur
vww,ecolo gigue-s plidaire. \4 L fr/dre 50 4—.:'.':'-. fessionnels

= respecter lo Iegiememutlon en murlare d'mterdlcﬂon de prisa de vue aérlenne Iurre!e du 27 octobre 2017).

Comment infégrer une activité drone
durant votre événement ?

Privilégiez le recours @ un pmbmonml déclaré :

hifp: //www.ecologique-solidaire.gouv. fr/sites/default /files /Liste exploifants declares.x
Vous devez :
* proposar un cahler des churges en foute connalssance de la réglementation en vigueur :
hiips:/ /www.ecologique-solidaire gouv.fr/sites/default/files/Memento drones colledivites locales pdf

» stipuler I'activité dmnas dcms le dossier de sacurité lors de volre déclaration & la prefeclu:e
* définir un périmétre de sécurité pour les évolutions des drones afin de proféger les personnes au sol.

Comment se prémunir d’un usage malveillant de drone ?

Lors de la préparation de la manifestafion, vous devez :
* Inclure la menace-drone dans voire plan de sécurité af de sacours :

= vous rapprocher des services de la préfecture ofin d'identifier les éventuelles
maesures de préveniion & maitre en ceuvre ;

* sansibiliser les agents de sireté & ko potantk:ll@a de la menace et aux actions
immédiates & déclencher [détection, alerfe, réaction, comple-rendu).

Pendant la manifestation, vous devez :
+ coordonner l'aciiviié des drones autorisés & voler ;

= Informer le public des survols prévus de drones par fous moyens [affichage,
message sonore, elc] ;

* en cas de survol de drone non prévu - BSGDSNB
-rendre comple de la sitvation aux forces de sécurité Intérieure [police ou SECELTAZIAY afninaL
gendarmerie) ; LA SECURITE NATIOMALE

- 1
- 5l le drone est & ferre, ne pas s'an opprocher. 51 boseert e o Maary

M7 :BJF
dsn.gow &

Magquotte : Péle graphicue, tabrcation, déplacsments, mage - DSAFOPL - Ma 2018
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Annexe 2
Diffusion sans restriction
(Version numérique disponible sur les sites Internet du SGDSN et du Gouvernement)

JOURNEES EUROPEENNES
DU PATRIMOINE

Comment sécuriser son établissement

face a la menace terroriste

Tout responsable d'éfoblissement ou de ste A cefte fin, los auioriiés ont rédigé, en lialson avec les acteurs
accuelllont du public est encouragé & décliner le  concernés, un ensemble de guides de bonnes pratiques &
plan VIGIPIRATE dons son propre plan de sireté.  destination des responsables d'établissements, culturels of
UEtat incife porficuliérement les établissements  patrimoniaux, disponibles sur les sites du SGDSN
accuelllant du public & établir des procédures de www.sgdsn.gouv.r/ plan-vigipirate], dv ministére de la cultura’
réaction en cas &' attaque ferrorisle of & sensibiliser ot du Gouvernementl. Catte fiche pratique complate les mesures
leurs employés, bénévoles et volontaires. de sireté définles & I'occasion des Journées européennes du
patrimolne des 15 ef 16 septembre 2018.

Se préparer a faire face a une crise

Analyser les vulnérabilités de votre éfoblissement pour identifier vos axes d'effort.

= En guoi vofre établissement pourralf &fre une cible (siie représentant les Institutions du pays, site symbolique du
mode de vie occidental ou des valeurs de lo République francaise, liev da cults, atc ) 2

= Qu'esice qui pourralt &tre clblé dans votre étoblissement |parsonnel, Infrasiructures, Informations, maiériels
spécifiques, eic) &

= |dentifier les vuinérabilités physiques de I'établissemant (nombre d‘accés, porfes ne fermant pas & clef, point de
Iivraison, afc.).

= Prendre en considération la menace Inferne & voire établissement (signalement d'un cas de radicalisafion par exemple).

Sensibiliser 'ensemble des collaborateurs qux consignes de sireté et de sécurits, en s'appuyant sur les fiches de

recommandations et guides disponibles sur le sife du Secrétariat général de la défense ef de o sécurité nationale -

http:/ /www.sgdsn.gouv.fr/plan-vigipirate /

Disposer d'un annuaire & jour {police, secours, eic.) et de deux numéros de 1éléphone fle responsable de I'établissement et

lo personne désignéa pour cantraliser I'information] & contacter en cas de crise et ransmis aux forces de sécurié intéreure

compétenios ainsi qu'cux éventuels portonalres qui pourralent &fre Impliqués (siablissements proches, sousiraifants, efc.).

Tester les moyens d'alerfe [vers la police nationale, la gendarmerie nationale, les servicas de secours, eic.) et le dispositif
de crise.

Gérer la sireté pendant I'événement

2.1-Sireté externe

Développer les relafions avec les partenaires extérieurs. |l st imporiant d'identifier ef de connaitre les différants aclours
qui pourralent &fre amenés @ jouer un réle dans le dispositif de gestion de crise -

* le préfet ot las services de I'Eiat ;

* le maire at las services municipoux ;

* les forces de police ef da gendarmerie ;
* les services de sacours les plus proches.

1~ htip./ fwww.culbure gouv. b/ Espate- dotument o ion/R appor 1/ GERER- LA- SURE TE-£1-LA-SEURITE-DIS - EVENEMENTS -£1-S 1T 55-CULIURILS
- bllp/ fwww governemenl |1 feagr - sllague len masle
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JOURNEES EUROPEENNES DU PATRIMOINE

COMMENT SECURISER SON ETABLISSEMENT FACE A LA MENACE TERRORISTE

(Fiche actualisie en date du14 juin2013)

Les actions cidessous sont & privilégler :

+ anticiper les files d'offente et éviter au maximum les atiroupaments & |‘axférieur de |'élablissement ;
+ préférer des espaces profégés de la circulation des véhicules ;

* Insister sur les conditions da stationnement et de circulation aux abords des Instaliations ;

* rendre visible le logo représentant le niveau d'alerte VIGIPIRATE ;

* communiguer sur les condifions d'accés au site notamment pour les visiteurs avec sacs ef bagages.

i 2.2 - Siireté interne

= Prévolr des équipemants adoplés aux rassources du sife et & sa configuration.
* Distinguer de maniére formelle les espaces ouverts au public des espaces qui ne le sont pas ovec, de préférence,
une farmeture mécanique.

* Metire en ploce un systéme dalarme en Interne {tel qu'un sifflet, un hautparleur, efc.) et un moyen d'alerte vers les
autorités. Ef sl les lieux s'y prétent, envisager un espace de confinement.

2.3 - Vigilance et controle des acces

* Renforcer la vigilance et le confrole des accés, s‘appuyer sur ko vidéopraotaction si elle existe.

* Restreindre le nombre d'occés @ I'alablissement en fonction des capacités de survelllance.
Catie mesure ne devra pas entrainer une diminution du nombre de sorties de secours.

* Melire en place un coniréle des accés ef aménager un espace pour effactuer ce contrdle. Les
masures de surveillance statique ou d'inspaction visvelle aux enfrées peuvent &tre confides
soit & la police municipale [orficle L. 511-1 du Code de la sécuriié Intérieure, sur décision
du maire, complété par l'article 21 de la lol du 28 février 2017 relative & la sécurité
publique}, solf & des agents de sécuriié privée [article L. 413-2 du Code de la sécurité
Intérioure) ;

Metira en place une survelllonce, méme aléatolre, da la file d'attente.

Comment réagir 2 :

5i 'alloque est exiérievre au sile dans lequel vous vous frouvez,
il ast recommandé da rester & Fabri.

Si Fattoque a lieu & Fintérieur du site ob vous vous frouvez,
échappez-vous, ou si cala astimpossible, cachez-vous.

Dans tous les cas, donnez Falerte. Une fois en sécurild, prévenaz las
forcas da sacurité (17, 112 ou 114).

Prévanaz, si possible, bes sites aux alentours.

Etre vigilant jusqu’a la fin
de I'événement

BMSGDSNE

Maguote :Péloe graphique, Bibdcation, déplacemonts, iima ge - DSARTPL - Mal 2018,

Mainlenir le niveou de vigilance fout ou long de [‘événement et lors du moment sensible de S LRTARIAL GENERAL

sa dispersion. |l conviendra de procéder & une ronde de fermeture avec un confrdle de tous LA SECURITE NATIONALE
les espaces ouverts au public. .

g E - . Eg Y 51, bostevard de La Tour-Mauboug

Il st importont de procéder & un refour d'expérience simple de I'événement qui s'est déroulé 75700 P P O7

pour en idenfifier les points forfs ainsi que les oxes d'amélioration. 0171758011

sgden.gow &
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Annexe 3
Diffusion sans restriction
(Version numérique disponible sur les sites Internet du SGDSN et du Gouvernement)

SE PROTEGER CONTRE LES ATTAQUES
AU VEHICULE BELIER

f vicirgars §

Cette fiche réflexe présente les bonnes pratiques en mafiére de protection ' un événement de voie
publique contre les attaques au véhicule bélier. (e document,  vocation opérationnelle, doit pouvoir
guider I'organisateur dans la préparation de ce genre de manifestation.

Identifier les menaces et les vulnérabilités

OBJECTIF OPERATIONNEL : se prémunir des attaques au véhicule bélier par un plan cohérent de circulation ef
d'Inferdiction des véhicules.

Chaque véhicule peut potentiellement présenter une menace pour ka sécurité de Févénement.

Outre son viilisation en véhicule bélier, quelle que soit sa taille, il peut également ransporier et contenir
une charge d'explosifs non négligeable.

Le contréle de véhicule est donc indispensable avant son accés ou sife de Févénement.
Le parking véhicule doit impéralivement éire installé a 'extérieur du site de I'événement.
Evaluer lo sensibilité du rassemblement en lien ovec les + limiter ou inferdire le stafionnement des vahicules oux abords

autorités locales [préfet. maire, natienale, gendarmerie

“ pourquoi ce rossemblement pourraikil &re ciblé par des
ferroristes &
* en quoi estil un symbole du mods de vie occidentol et des

immédiats du lieu de rassemblement :

+ doisonner les fux des wvéhicules de l'espace de

déombulation des pidtons ;

+ @ l'oide d'une signalisafion récurrente ef adaptée, procéder

par zonage = zone parking, zone d'accés, zone pidlonne, elc.

valeurs de lo Republique 7

< ce rossemblement a+il une couverture médioti qui
donnerait une forte visibilité & une oction ﬂaq'ruriﬂe%m5
Réfléchir en amont & un plan cohérent de circulation routisre
(Cf. Fig.1] : .
* choisir le fieu d'implonicfion de I'événemant qui présentera
le moins de vulnerabilités - s‘appuyer notomment sur la !
configuration naturelle du terrain (cours d'aau, fossés, falus,
zones boisées, eic) ;

m— .—"al -y
* identifier les points dés et / ou de vuinérabilités du réseau

routier [correfour, rondpoint, axe de circulation, atc Fig. 1 exemple de plan de circulatior

-

CIAY

Organiser la sécurité de I'événement

En llen avec les autorités locales [préfet, maire, police nationdle, ngndormane nationale) mettre en place un plan global
de circulation routigre, ofin de fuidifier les accas — clolsonner les iux entrants / sorfonts, faciliter Fintervention das sacours
ef raleniir la vitesse aux abords du liev de I'événement.
Afin de melire en ceuvre les moyens physiques dédiés, vous aurez besoin :
+ d'un permis de stationnement auforisant I'occupation sans emprise au sol. Afiention © si le chantier impacte la
circulation publique, la demande dolt &fre complétée par une demande d'arrété de circulation.
ET/ou

+ d'une permission de voirie outorisant | occupation avec emprise sur lo sof ef pour des fravaux modifiant le domaine public.

Aftention : si la chantier de mise en 2 de ces ens impacte la circulation publique, la demande doif éire
compléfée par vne demonde d‘arréts g‘}eagfrcuhﬁon.my e S

ET/OU
+ d'un amété de circulation s1 Inferrupfion ou modification de la circulation. Il est nécessaire d'en obtenir I‘autorisation
par un arrété femporaire de police de circulation, préalable & la mise en place d'une signalisation spécifique.
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SE PROTEGER CONTRE LES ATTAQUES
AU VEHICULE BELIER

Rappel : une signalisafion routiére réglementaire, adaptée et suffisante, devra éire mise en place

ADispositifs de ralentissement et d’arrét des véhicules

Un cerfain nombre de dispositifs anti véhicules-béliers peuvent &fre utilisés

CIRCULATION
ALTERNEE

Dispositifs & arrét au moyen ¢ un vehicule _|
NIOTA . gardex e poue! de contar ! du diétemdeon des clés di veéicule en mesare de fe déplaces rapdement en cas d urgence (mlervention des secours) '

I'sxr s sbotu 5 T : T N—
g e g Dispositifs d'arret

51, boueyard de La Tour-Mauboueg - 75700 Peris SP O7
0171 7580 11 - sgasn goudr

Macuette : Péle graphicue, B bdcation, déplacements, image - DSAFDPL - Mal 2018
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Annexe 4
Diffusion sans restriction

(Version numérique disponible sur les sites Internet du SGDSN et du Gouvernement)

ATTAQUES AU VEHICULE BELIER

Recommandations a I'attention des gestionnaires de parc
et loueurs de véhicules

{Fiche aciualisie en date du 14 juin2018)

L'utilisation de véhicules béliers est un mode d’action de plus en plus privilégié par les organisations
lerroristes. Ce type d'attaque peut entrainer un nombre élevé de victimes pour un codt et une
préparation minimale de la part des terroristes.

Rappel historique :

Afentat de Nice [comicn) le
14 juillet 2016 : 86 morts et
458 blessés,

Atentat du Pont de Londres
(camionnetie), en Angleterre,
le 3 juin 2017 : B morts et
48 blessés.

Afentat de Levallois [voiture),
en France, le 9 aoit 2017-
6 blessés dont 3 graves.
Atentat de Barcelone
{camion), en Espagre, le

17 acdt 2017 : 16 morls et
plus d'ure centaine da
blessés de 35 nationalités.
Apentat d Edmeonton [camior),
ou Canoda, le 1= octobre
2017 : 4 blessés.

Atentat de New York
{camion), oux Etats-Unis, le
31 octobre 2017 : 8 morts.

Forfe du succés de ca fype d'aftaques en Occident, la mouvance |ihadiste
encourage ses parfisans 4 uliliser des véhicules béliers. Susceptibles d'enfrainer
un nombre élevé de vichmes, pour un coilt et une préparation rédulfs, Ils
constituent un mode d'action prisé par Daech et ses partisans.

Lo vigtlance pour falre face @ une afiaque au véhicule bélier concerne I'ensemble
des acteurs publics et privés ot plus particulidrement les sociétés de location de
véhicules ou les gestionnalres de parc (véhicules de tourisme, de transport de
voyageurs ou de marchandises), ainsl que leur personnel. En effet, plusiours
ottaques ou véhicule bélier ont éé perpéirées au moyen da véhicules de locafion.

Les véhicules de location peuvent éfre de foutes natures : légers ou lourds, en
particulier les ufilitalres, les véhicules de fransport de matiéres dangereuses, les
bennes da collecte des ordures ménagéres o méme les véhicules de chantier.
Ces véhicules pouvent éire volés sur lour lleu de porking habituel ou sur lesr frajet
aprés une agression du conducieur.

Recommandations & |‘attention
des gestionnaires de parc de véhicules

Il est consaillé cux professionnels de :

* s'ossurer de la sensibilisation de I'ensemble du personnel aux procédures de signalement décrites dans cefte fiche ;
* limiter la sous-iraitance of velller au strict respact du cohier des charges ;

* doter leur entreprise, leurs Installations et leurs véhicules d'équipements de siirelé et de sécurité adaplés ;

= utiliser si possible un dispositif de gestion de fiolie par GPS pour délacter au plus 15t un lfinéralre anormal, nofamment
pour le tronsport de matiéres dangereuses ;

* signaler foute situation ou fait anormal aux forces de sécurité.
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Annexe S
Diffusion sans restriction
(Version numérique disponible sur les sites Internet du SGDSN et du Gouvernement)

COMMENT PREPARER SES DEPLACEMENTS
£ ET VOYAGES A L'ETRANGER ?

Il est recommandé aux personnes se rendant a Fétranger de prendre un certain nombre de
précautions afin de garantir leur sécurité personnelle. Cette fiche précise comment préparer son
voyage et comment réagir en cas de survenue d'une attaque terroriste alors que I'on se trouve
dans un pays étranger.

AAvunt le départ

Sur la sécurité dans le pays
* la rubrigue « Consells aux voyageurs » du site Infernet du ministére de I'Europe et des affaires éfrangéres vous
informa sur las risques propres & chaque pays et les précautions & prendre.

* les fiches pays vous renseignent sur les problemes da sécurité, la fiabilité des moyens de transport, les risques
sanifaires af les conditions d'hygléne lecale, les us et coutumes et la légisiation locala.

= llest 1mg§:ﬂmﬂ da choisir un circulf fouristique ov un lisu de villégiature qui offre le maximum de sécurité. Les carfes
de la rubrique « Consells aux voyageurs » vous indiquent, pour chaque pays, le degré de sécurité de ses différantes
réglons.

* les zones rouges sont formellement déconseiliées, cor elles peuvent représenter un risque dlevé pour votre vie et
voire sécurité.

* les zones orange sont déconseiliées sauf raisons impératives (professionnelle ou familiale).

Inscrivez-vous sur le service en ligne gratuit « Ariane »

Pourquoi s'inscrire 7

Créé par le ministére de I'Europe et des affaires éirangéres, le stie Arlane permet & fout ressortissant frangats, lors
d’un voyage ou d'une mission ponctuelle & I'éiranger, de se signaler ofin da bénéficler, par mail, SMS ou téléphone,
d'Informations et de consignes de sécurllé en femps réel dans le pays de villagiature. Arlane permet également aux
auloriiés francalses, en cas de crise, de connaitre volre prasance dans un pays.

hitps: / /pastel.diplomatie.gouv.fr/fildariane /dyn/public /login. himi
Umscription sur le site Ariane, congue en concartafion avec la CNIL, offre toules les garanfies de sécurité et de

confidentialité des données personnelies. Elle ne se substiiue pas & I'inscription ou registre des Francals éfablis hors
da France dés lors que le femps de séjour est supérlour & & mois.

Pour plus d'informations vous pouvez vous rendre sur le site du ministére de FEurope et des
affaires étrangéres : hl‘fps:,//www.diplomaﬁe.gouv.ﬁ/ﬁ'/conseib-au-voyugﬁn/
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COMMENT PREPARER SES DEPLACEMENTS
ET VOYAGES A L'ETRANGER ?

Les principaux réflexes a adopter
en cas d’attaque terroriste

S| jamais vous &les confronté & une afiaque ferroriste & I'étranger, vous devez, comme vous le ferlez en France,
odapfer vos réactions aux clrconsiances.

Si I'attaque est extérieure au site dans lequel vous vous frouvez, Il est recommandé de rester & I'abri.

Si l'attoque a liev a l'intérieur du site ol vous vous frouvez, respectez les consignes de sécurité présentées cldessous.
S'échapper

Condition 1 : &ire cerfaln que vous avez Identifié la locallsation exacte du danger.

Condition 2 : &tre cerfain de pouvolr vous échapper sans risque.

Dans tous les cas : Ne dédenchez pas 'alarme incendie.

* Loissez foutes vos affalres sur ploce ;

+ Ne vous exposez pas [courbezvous, penchez-vous) ;

* Prenez la sorfie la moins exposée et la plus proche ;

» Utilisez un Itinéraire connu ;

* Aldez sl possible les aufres personnes & s'échapper ;

- Prévenez / alerlez les aufres personnes autour de vous ;

+ Dissuadez toute personne de pénéirer dans la zone de danger.

Se cacher
+ Dans lo mesure ol vous na pouvez Jx:s vous échopper, enfermez-vous, E || (o} J
barricadez-vous, cachez-vous dans un endroit hors de la portée des agressaurs ; ™ ) R
+ Condamnez la porte si cellecl n‘a pas de serrure en bloguant la poignée avec g \_ 7L;, /|
des moyens de ne {meuble, efc.) ; P' i 3‘(',,)',::/;' A}
= Eteignez les lumigres ; _Lk',;/"‘i‘\ :
- Eloignezvous des murs, portes et fenétres : e -

* Allongez-vous au sol derriére plusieurs obstocles solides (des projectiles firés au iravers des cloisons peuvent
aftaindre I'intériour de ka pléce dans laquelle vous vous frouvez)

» Faifes respecter le silence absolu (poriobles en mode silence, sans vibreur) et décrochez les téléphones fixes ;
» Restez proche des personnes manifesiant un stress ef rassurezJes, afiendez |'infervention des forces de sécurité.
Alerter
* Une fois en sécurté : prévenez les forces de sécurité (numéro d'appel d'urgence européen :
12 ; ou numéro spécifique du pays ol veus vous frouvez) :
» Ol & Donnez voire position mals égalament colle de vos agressours ;

* Quol ¢ Nature de I'attoque, estimation du nombre d'assaillants, description (sexe,

vélamenis, physionomie, signes distinctifs..), offitude (comment se comporient-lis,
regardentls lo télévision, onflls des moyens de communication...).

Que faire aprés une attaque

Contacter la Fédération Nationale des Viclimes d'Atlentats et d'Accidents Collectifs

. Aslsiurefiu prise de contact avec les familles dans les |ours qui sulvent un accident
collechir.

* Aide les victimes 4 se rassembler en associations et participe aux cellules d‘accueil of !;f’g? S“N“!
d’'informafion des familles de vichimes, gux comités de suivi mis en place par le .":;r A DEFENS g"gu:_:
ministére de lo Justice et les parquets, & lo sulte d'accidents, pour représenter et . L i

défendre les Inféréts des viclimes en matiére d'indemnisation. 51, bosenard da La Tour-Mauboug

15700 Pre SPO7
FENVAC : 1, rue Abel 75012 Paris - Tl. : 01 40 04 96 87 g i

Maguette : Péle graphique, fabdcalion, déplacsments, Image - DSAEDPL - Mal20ME
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